Dalla pandemia al dibattito NAT02030: valutazioni e sfide per 1'Alleanza

Ester Sabatino

1l COVID-19 ha messo alla prova la tenuta della Nato e le sue capacita di
risposta alla crisi sanitaria internazionale. Allo stesso tempo, la pandemia
mondiale ha fatto emergere piu chiaramente alcuni aspetti sui quali [’Alleanza e
suoi Stati membri dovranno lavorare per continuare a giocare un ruolo di primo
piano nel quadro di “multipolarismo aggressivo” che caratterizza la scena
internazionale. Il carattere ibrido sempre piu spiccato delle minacce rende, inoltre,
necessaria un’attenzione maggiore della Nato alla capacita di resilienza che
potrebbe e dovrebbe essere rafforzata grazie ad una maggiore cooperazione

all’interno dell’Alleanza e tra la Nato e ['Ue.

La risposta Nato alla pandemia da COVID-19

Dall’inizio della pandemia da COVID-19, la Nato ha dato e continua a dare un
valido sostegno ai suoi stati membri! e ai Paesi partner’ grazie all’azione svolta da
diverse entita dell’Alleanza’. Tuttavia, la pandemia stessa ha messo in luce alcune
criticita della Nato e debolezze diffuse che dovranno essere considerate nel prossimo
futuro, se si vuole avere un’Alleanza in grado di sostenere adeguatamente i propri stati
membri garantendo loro mezzi, supporto e coordinamento necessari alla realizzazione
delle proprie scelte di sicurezza internazionale.

Almeno in un primo momento, la risposta della Nato alla crisi da COVID-19 non
¢ stata considerata sufficientemente adeguata. Tale valutazione pud essere imputata
all’inadeguata comunicazione delle attivitd messe in atto dalla Nato per contrastare la
pandemia, a differenza di altri Paesi che hanno cercato di sfruttare le contingenze per
influenzare a proprio vantaggio la percezione pubblica internazionale. La propaganda e
disinformazione messe in atto da attori statali e non, funzionali a sminuire da una parte

il valore e le capacita tecnico-operative dell’Alleanza e dall’altra la coesione e
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solidarieta dei suoi Stati membri, sottolinea la necessita per la Nato di concentrare i suoi
sforzi* nelle attivita di contrasto alla disinformazione e alle campagne di propaganda
politica.

La pandemia ha anche evidenziato, ampliandole, le sfide per gli alleati. La
recessione economica dei Paesi occidentali, causata dal COVID-19, si ripercuotera
inevitabilmente sul budget da dedicare alla difesa’ in particolar modo nei Paesi Ue®, nei
quali gia attualmente si assiste allo spostamento di risorse crescenti verso altri settori
considerati di primaria rilevanza sociale: un ulteriore rallentamento sugli investimenti
potrebbe avere ripercussioni importanti sia sullo stato capacitivo che sulla base
industriale e tecnologica della difesa dei Paesi alleati, diminuendo I’attuale vantaggio
tecnologico-capacitivo della Nato anche a fronte dei crescenti investimenti nel settore
da parte di Paesi competitori’. Ritardare il raggiungimento di specifiche capacita
tecnologiche inficerebbe molto la credibilita dell’ Alleanza quale provider di sicurezza e,
in ultimo, la capacita di deterrenza e difesa dei suoi membri. Pertanto, ora piu di prima,
questa potrebbe essere 1’occasione per rendere piu efficace e sinergica la collaborazione
all’interno dell’Alleanza e tra la Nato e I’Ue.

Inoltre, la diffusione del virus e i1 suoi impatti sul tessuto socio-economico hanno
mostrato 1’elevato livello di globalizzazione e interconnessione delle linee di
approvvigionamento attuali®. Una loro eccessiva dipendenza da Paesi non-Occidentali
potrebbe rappresentare una sfida alla sicurezza euro-atlantica. Nel caso di una pandemia
particolarmente concentrata in alcune regioni o Paesi che rappresentano degli snodi
importanti per il commercio di beni primari ¢ di consumo’, o in cui siano presenti
risorse necessarie per produzioni strategiche, le ripercussioni a livello nazionale o

regionale potrebbero avere magnitudine considerevole!®. L’esigenza contenitiva del
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contagio ha gia comportato alcune limitazioni del traffico commerciale nella prima fase
della pandemia: queste misure hanno anche mostrato la necessita di rivedere le modalita
di gestione del rischio e ripensare alle linee di approvvigionamento attuali'!. Tali
considerazioni possono diventare di interesse diretto della difesa nel caso di un attacco
biologico mirato o di una pandemia prolungata. Proprio in considerazione della
dimensione delle altre possibili ripercussioni, quelle biologiche sono da tempo indicate
nel novero delle possibili sfide ibride che I’Alleanza deve essere in grado di
contrastare!?. In tali contesti, sia una struttura tecnico-capacitiva adeguata, sia un celere

processo decisionale, potrebbero essere determinanti per attuare delle risposte efficaci.

Dalla pandemia al processo NAT0O2030

Accanto quelle tradizionali, la pandemia ha avuto I’effetto di mettere piu
chiaramente in luce alcune sfide che caratterizzano ’attuale quadro strategico, definito
da alcuni di “multipolarismo aggressivo™3. Sono sfide con un carattere ibrido sempre
piu spiccato, che rendono il confine tra la sicurezza interna ed esterna sempre piu labile.
Da tempo, ma in modo piu marcato negli ultimi anni, la protezione delle infrastrutture
critiche, delle linee di approvvigionamento, la dipendenza tecnologica da stati terzi, le
interferenze sul processo decisionale politico interno, cosi come le campagne di
disinformazione e propaganda, sono diventati temi cruciali per gli alleati e
continueranno ad assumere importanza maggiore.

Gia in un periodo antecedente al COVID-19 era stata espressa la necessita
all’interno della Nato di avviare un percorso di riflessione strategica!® per rafforzare la
dimensione politica dell’alleanza. Il processo Nato2030,'> lanciato a giugno 2020,
prevede una consultazione piu strutturata con gli alleati, un maggiore coinvolgimento

della societa civile e la creazione di un gruppo di riflessione che fornisca un contributo
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politico-strategico che, presumibilmente, portera alla formulazione di un nuovo
Concetto Strategico. A dieci anni dal documento di Lisbona!®, I’innovazione
tecnologica che interessa sia la componente civile che quella militare potrebbe essere
uno degli aspetti centrali del nuovo Concetto Strategico, dato il crescente carattere
ibrido delle minacce e il ricorso sempre piu frequente all’applicazione di tecnologia
avanzata ai sistemi d’arma.

Le caratteristiche delle nuove minacce porteranno 1’Alleanza a dover ampliare una
delle sue caratteristiche chiave: la capacita di resilienza!”. Quest’ultima ¢ stata messa a
dura prova durante la pandemia, soprattutto in considerazione del fatto che quella
militare non puo prescindere da una resilienza forte della societa civile. Di cio ne ¢
consapevole il Segretario Generale, il quale ha ribadito che il processo Nato2030 si
muove anche in questa direzione e che ¢ al vaglio la possibilita di formulare nuovi
requisiti di base per la prontezza civile!® in risposta a situazioni emergenziali. Simili
requisiti dovranno essere formulati anche nel settore delle tecnologie per la
comunicazione e le infrastrutture digitali, ove sara di centrale importanza lo sviluppo di
capacita svincolate da tecnologia, componentistica e catena di distribuzione dipendenti
da attori potenzialmente ostili. In questo settore, cosi come sulla protezione delle
infrastrutture critiche, la Nato potrebbe e dovrebbe rafforzare maggiormente la
cooperazione con 1’Ue, che negli ultimi anni ha sperimentato un balzo in avanti per
numero di azioni congiunte e risultati raggiunti soprattutto nell’ambito della mobilita
militare!?.

La cooperazione con I’Ue e all’interno dell’Ue sara un moltiplicatore delle

capacita di resilienza Nato. Il quadro geopolitico internazionale e i diversi interessi
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politico-strategici degli Stati membri della Nato?® rendono tuttavia necessaria una
maggiore volonta politica degli alleati europei che dovranno farsi maggiormente carico

dei costi necessari a poter operare efficacemente nella regione di proprio interesse.

Conclusioni

La pandemia attuale ha evidenziato le criticitd che necessitano una maggiore
azione della Nato e dei suoi membri. In particolare, il COVID-19 ha mostrato la
necessita di rafforzare le attivitd di contrasto alla disinformazione e alle campagne di
propaganda politica, nonché di formulare nuovi requisiti di base per la prontezza civile
in risposta a situazioni emergenziali, in modo da rafforzare le capacita di resilienza
dell’Alleanza. Inoltre, per salvaguardare il vantaggio competitivo di cui la Nato
beneficia al momento, sara necessario cercare di mantenere elevati livelli
d’investimento in ambito di difesa: un compito che risulta ancora piu complesso a causa
della recessione economica attuale. Nel quadro attuale e prevedibile in futuro, sara
pertanto indispensabile rafforzare ancor di piu i framework di cooperazione all’interno
dell’Alleanza e tra la Nato e I’Ue, per rendere sinergici gli sforzi, ottimizzare le risorse a
disposizione e, soprattutto, rafforzare la resilienza degli alleati. Un percorso

particolarmente importante per 1’Italia e a cui il Paese dovrebbe contribuire attivamente.
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